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考虑隐私保护的闭环数据供应链
数据产品定价策略研究
摘要
聚焦闭环数据供应链中的数据产品定价难题，以数据供应商、数据服务商与异质终端用户为研究对象，将隐私

保护内化为决策变量，构建Stackelberg博弈模型，系统比较了统一定价与个性化定价的均衡结果。研究发现，

终端用户隐私敏感度通过隐私补偿机制影响其数据供给意愿与供应链决策，而隐私保护投入能有效缓解该效应，

且隐私保护效果受其成本系数与数据开发技术水平。同时，存在隐私敏感度临界值，使得低于该值时个性化定

价能提升供应链利润，高于该值时统一定价更有利于维护消费者剩余并更具社会福利优势，这为差异化隐私环

境下的闭环数据供应链数据产品定价策略提供了理论依据与管理启示。
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Abstract
Focusing on the pricing problem of data products in a closed-loop data supply chain, taking data suppliers, data service 

providers and heterogeneous end-users as the research objects. By internalizing privacy protection as a decision 

variable, a Stackelberg game model was constructed to systematically compare the equilibrium results of uniform 

pricing and personalized pricing. The study finds that the privacy sensitivity of end-users affects their willingness to 

supply data and supply chain decisions through a privacy compensation mechanism, while privacy protection 

investment can effectively alleviate this effect. Moreover, the privacy protection effect is influenced by its cost coefficient 

and the level of data development technology. Meanwhile, there exists a critical value of privacy sensitivity, below which 

personalized pricing can increase supply chain profits, and above which uniform pricing is more conducive to 

maintaining consumer surplus and has a greater social welfare advantage. This study provides a theoretical basis and 

management implications for the pricing strategy of data products in a closed-loop data supply chain under a 

differentiated privacy environment.
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0　　引言

随着全球加速迈入数字经济时代，数

据已成为驱动经济社会进步的核心战略资

源与新型生产要素。2020 年 4 月，中共中

央国务院在 《关于构建更加完善的要素市

场化配置体制机制的意见》 中首次将数据

明确列为继劳动力、土地、资本、技术之

后的第五大生产要素，加快构建数据要素

市场化配置机制，培育发展数据交易市场

就成了全社会高度关注的话题[1]。据 IDC

数 据 显 示 ， 全 球 数 据 总 量 于 2028 年 达 到

384.6ZB，较 2024 年增加一倍以上。《经

济学人》 指出，数据已取代石油成为新时

代 最 具 价 值 的 核 心 资 源[2]。 在 此 背 景 下 ，

数据市场应运而生，并逐步形成涵盖数据

收集、加工、交易与应用的数据供应链体

系，对于释放数据要素潜能、促进数字产

业化和产业数字化具有基础性作用[3]。

数据作为数字经济的新型生产要素和

创新动力源泉，其价值日益凸显[4]。当前，

数据的价值已经超越了传统认知的边界，

成为驱动商业决策、优化运营流程、创新

产品服务的关键要素。我国拥有丰富的数

据资源，为数据交易市场的发展提供了天

然禀赋[5]。然而，海量数据的价值并非与

生俱来，而是需要通过系统性的加工和处

理才能得以释放[6]。在此背景下，数据供

应链的兴起不仅标志着数据管理进入一个

全新的阶段，更是企业转型升级、重塑竞

争优势的重要抓手。新兴的数据供应链作

为一种商业模式，借鉴了传统供应链的思

想，将数据从产生到应用的整个过程视为

一个链条，为理解和优化数据价值的实现

过程提供了全新的视角[7]。数据供应链主

要由三类参与者构成：（1） 数据供应商，

负责数据收集、整合、存储与供给；（2）

数据服务商，对原始数据进行加工与开发，

形成增值后的数据产品或服务；（3） 终端

用户，通过购买并使用数据产品来辅助业

务决策[8]。对于数据产品的定价策略研究，

本文认为终端用户作为原始数据的提供者，

将原始数据提供给数据供应商；数据供应

商对原始数据进行脱敏处理后，将可交易

数据销售给数据服务商，数据服务商经过

加工开发成一种数据产品，并销售给终端

用 户 ， 从 而 构 成 一 个 完 整 的 闭 环 数 据 供

应链。

随着数据及数据产品交易的不断发展，

考虑到数据的非竞争性、网络外部性、价

值不确定性、场景依赖性等特性[9]，传统

的定价方法难以适用，使得大数据背景下

数据交易策略的设定、数据资产价值的计

量和定价方法已成为数据市场可持续发展

的瓶颈。此外，数据产品的规模和质量是

衡量其价值的两个核心维度。一方面，质

量直接反映了数据在采集与处理过程中所

投入的成本，也是影响用户支付意愿和决

策效果的关键因素[10]。另一方面，数据量

的增加不仅增加了交易行为的发生，同时

也优化了数据交易参与者的预测和决策；

但数据量并不总是越多越好[11]，例如，谷

歌仅使用其 0.1% 的数据的子样本来授权其

决策支持系统[12]。科学合理的数据产品定

价策略是数据市场参与者之间公平交易的

重要前提，也是更好地释放数据资源的潜

力和维护数据市场发展的基础。

目前，数据定价相关研究主要聚焦于

数据供应商与数据服务商或终端用户之间

的两方直接交易场景，而针对完整的数据

供应链，特别是闭环数据供应链的数据定

价问题，尚缺乏系统性探讨[8]。传统闭环
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供应链理论中，集中定价、分散定价、收

益共享、差异性定价等方法[13]为数据产品

定价策略研究奠定了重要基础。然而，数

据产品因其非竞争性、非排他性及价值评

估的高度不确定性等特殊属性，在数据供

应链中的交易模式与传统供应链存在显著

差异，使得既有的定价模型无法直接应用

于数据供应链的数据产品定价策略研究中。

此外，数据交易和数据产品个性化定

价也引发了消费者对隐私风险的担忧。虽

然个人信息的商业化利用释放了巨大的经

济价值，但其对自身感知数据被收集、分

析、共享乃至潜在滥用的担忧日益加剧，

这不仅影响了消费者福利，也会反作用于

数据市场的供需结构。为缓解消费者隐私

敏感性并促成数据交易，企业逐步将隐私

保护纳入运营决策，并通过差分隐私、区

块链等技术投入降低数据泄露与滥用风险，

从而促进数据交易达成率。

基于此，本文构建了包含单个数据供

应商、单个数据服务商与多个异质终端用

户 的 闭 环 数 据 供 应 链 模 型 ， 结 合

Stackelberg 博 弈 方 法 ， 拟 解 决 以 下 核 心

问题：（1） 终端用户的隐私敏感度如何影

响其数据供给意愿，进而影响数据供应商

与数据服务商的决策行为？（2） 数据供应

商的隐私保护投入是否能够缓解终端用户

的隐私敏感性带来的负面效应，其隐私保

护投入与效率受到哪些因素的制约？（3）

在统一定价与个性化定价策略下，数据供

应商应如何制定最优数据批发价和隐私保

护努力水平，以及数据服务商应如何确定

最优数据规模和数据产品最优销售价格，

以实现各自利润最大化？

本文的边际贡献包括：（1） 本文通过

构建闭环数据供应链博弈模型，将终端用

户同时作为数据供给者与数据产品消费者

的双重角色纳入分析框架，突破了既有研

究将数据供给与数据产品消费割裂的局限

性，并揭示了闭环数据供应链的数据产品

定价机制。（2） 在闭环数据供应链博弈框

架下，将数据供应商的隐私保护努力内化

为核心决策变量，揭示了其隐私保护投入

的机制作用，并通过比较统一定价与个性

化定价策略下的最优决策、消费者福利及

社会福利，为理解隐私保护对不同定价策

略下的供应链均衡影响提供了理论依据。

1　　文献综述

1.1　闭环数据供应链

数据市场作为数字经济发展的核心支

撑，其高效配置与流通是释放数据价值动

能 的 关 键 驱 动 力 。 SPIEKERMANN 等 认

为，数据要素交易市场中的参与者可分为

三类：数据提供方、数据需求方，以及第

三方服务商与交易中介[14]。随着数据要素

市场化进程的加快推进，数据定价机制问

题已成为学界与业界共同关注的焦点。在

构建数据定价模型的过程中，已有研究以

市场主体交互模式为划分依据，将数据要

素市场划分为单边市场、集中式双边市场

和分散式双边市场三种类型[15]。以往研究

为了简化模型，一般假设数据市场为单边

市场，来构建只有一个买家或卖家时的定

价模型。另外一些学者则从经济学角度对

数据市场进行划分，李雪梅等依据市场参

与者规模、产品同质化程度和信息完备性

等维度，将数据市场结构划分为完全竞争

市场、垄断市场、寡头垄断市场与垄断竞

争市场四种类型[16]。

不同于传统供应链，数据供应链则将

数据从采集到应用的全流程视为价值增值

链条，其核心参与方包括数据提供商、产

品开发商和产品消费者[17]，其中产品开发
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商从数据供应商处获取原始数据，经数据

分析与加工处理，向产品消费者提供数据

服务。该新兴商业模式正逐步演变为驱动

数据交易发展的重要引擎。当前，已有学

者针对数据交易和数据供应链开展了相关

研究，博弈论已成为数据定价研究的重要

方法，尤其是 Stackelberg 博弈[18] 和讨价

还价博弈[19]。凌帅等针对一个由数据供应

商、数据交易平台和数据买方组成的三级

数据供应链系统，分析了微分博弈模型下

的数据供应链三方最优决策，并验证了信

任对于数据供应链交易策略的重要性[20]。

扈文秀等构建了由数据产品制造商和数据

产品服务商构成的两级数据供应链，并将

数据产品价值不确定性纳入博弈模型，探

讨了不同权力结构下数据供应链参与者的

最优决策，并进行灵敏度分析验证[21]。

1.2　数据产品

数据产品是数据资源经商品化形成的

产品或服务，是数据价值化与资产化的实

现载体，也是数据要素市场的核心交易标

的[22]。数据产品具有不同于一般信息产品

的特点：首先，数据是非竞争性的，其复

制与分割的边际成本近乎为零[23]；其次，

数据的价值高度依赖于买家的异质性特征，

不同的使用场景导致市场需求差异化，这

直 接 影 响 了 数 据 产 品 的 定 价 与 盈 利 能

力[24]。数据价值的实现依托于具体应用与

交易场景，不同行业场景下数据产品的属

性、功能、价值及适用的度量方法各有不

同，进而影响定价策略。对此，杨玉颖等

进一步提出基于场景定价的双路径，即业

务应用场景的“场景化”定价与交易场景

的机制设计[25]。现有的数据产品定价方法

主要借鉴传统会计估值法理论框架，采用

成本法[26]、收益法[27]和市场法[28]等基础方

法进行理论层面的定价分析。此外，部分

学者采用如基于信息熵的定价[29]、基于博

弈论的定价[30]、基于机器学习的定价[31]和

基于数据质量的定价[32]等定价方法来研究

数据产品或服务的定价问题。

数据质量是影响数据价值评估与定价

的核心要素。为量化数据质量，BATINI

等构建了涵盖一致性、准确性、完整性、

实时性的四维评价体系，为数据质量的量

化奠定了方法论基础[33]。王今朝等分别从

数据供方追求公共福利与个体利润的不同

角度，着重探讨了企业的内部数据应用能

力与外部数据质量对不同定价策略的调节

作用[34]。为此，有必要在闭环数据供应链

框架下，将数据质量纳入数据产品定价策

略，对数据产品的科学定价及数据供应链

的高效运作有重要参考价值[35]。

1.3　隐私保护

随着数据要素市场化进程的深入推进，

不同主体在跨领域协作中的隐私安全问题

日益凸显。具体而言，个人身份、健康状

况等敏感信息，常因过度采集或第三方滥

用等技术管理缺陷而泄露，这不仅可能导

致身份信息盗用，甚至会引发公共信任危

机等一系列负外部性问题[36]。因而，数据

隐私保护成为一个极其重要的问题。

数据隐私保护是针对数据收集、处理、

分析与存储的全生命周期，综合运用多元

策略与技术手段，以防范隐私泄露、算法

滥用等风险的系统性机制[37]。当前，数据

匿名[38]和差分隐私[39]已成为两种主要的数

据隐私保护方法。早期已有学者从经济学

视角切入，围绕个人隐私保护与外部性问

题进行探讨，系统分析了隐私开放带来的

影响，并指出隐私的保护或开放将带来额

外收益与潜在成本。ZENG 等以隐私收益
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与隐私成本为核心，刻画消费者隐私价值

的异质性，具体表现为不同学历、收入水

平的消费者对隐私的估值不同，并进一步

探讨了该异质性对服务提供商定价策略的

影响[40]。李三希等通过构建差异化双寡头

模型，分别在寡头竞争与垄断市场结构下

研究企业的信息收集强度和隐私保护投资

水平，并发现在两类市场情境中，竞争显

著抑制企业的信息收集强度，并同时提升

其隐私保护投资水平[41]。綦勇等基于传统

Hotelling 模型，在水平差异化市场结构下

考虑具有不同数据利用能力厂商的价格竞

争，探讨不同隐私保护政策下厂商的最优

定价决策及其对社会福利的影响[42]。

已有文献围绕数据要素市场化、数据

产品定价及隐私保护等相关问题进行了大

量探讨，多数研究聚焦于两方直接交易，

但是对于终端用户同时作为数据提供方与

数据产品购买方的闭环数据供应链的数据

产品定价策略问题研究较少；其次，既有

研究通常将隐私保护视为外生变量或固定

成本，未能将其作为供应链参与方的内生

决策变量纳入博弈模型，难以深入分析隐

私保护投入的激励机制及隐私保护成本系

数与开发技术水平的内在制约。此外，在

策略比较上，传统闭环供应链定价策略难

以直接应用于数据产品，且缺乏在闭环框

架下对统一定价与个性化定价策略的系统

比较，使得不同定价策略下各参与方的最

优决策、消费者福利与社会福利的差异缺

乏明确理论依据。鉴于此，本文基于数据

的自身价值及其特性，通过构建包含数据

供应商、数据服务商与异质终端用户的闭

环数据供应链 Stackelberg 博弈模型，将

隐私保护努力内生化，系统比较统一定价

与个性化定价策略下各参与方的最优决策、

消费者福利和社会福利，为理解隐私规制

如何影响不同定价策略下的供应链均衡提

供了明确的理论依据。

2　　模型构建

2.1　问题描述

本文假设一个数据市场，该数据市场

中只包含单个数据供应商 DP、单个数据服

务商 SP 和多个异质性终端用户 EU[8]。该

闭环数据供应链结构如图 1 所示：

整个交易过程可以分为数据采集、数

据交易和数据产品交易三个阶段，具体表

现为：数据供应商 DP 以其隐私保护努力

水平 e1 向终端用户 EU 支付激励补偿 m 以

获取原始数据，并对原始数据进行脱敏处

理，生成可交易数据后，按批发价 w 出售

给数据服务商 SP；数据服务商 SP 运用自

身或外部技术资源，将可交易数据进行加

工开发成一种质量为 q 的数据产品，并销

售给终端用户 EU。

为了更加清晰地说明考虑隐私保护的

闭环数据供应链数据产品定价策略研究，

首先对本文的相关符号进行定义，如表 1

所示。

2.2　基本假设

在整个数据交易过程中，假设满足以

下条件：

假设 1：终端用户 EU 对同一数据产品

的 购 买 意 愿 存 在 显 著 的 异 质 性 。 参 考 文

献[10]，用 θ表示不同终端用户的类型，来

体 现 其 支 付 意 愿 ，θ 服 从 [01] 均 匀 分 布 ，

且每个终端用户 EU 的决策是相互独立的。

假设 2：数据服务商 SP 的数据产品开

发成本 c1 是关于数据规模 n 的二次函数，

可表示为：c1 =
1
2
αn2，其中 α 为其开发努
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力成本系数，即在数据产品开发中，随着

数据规模越大，数据服务商 SP 所需付出的

开发成本越多。

假设 3：数据产品质量 q 与数据规模 n

和数据产品开发技术水平 β之间存在正相

关关系，即数据规模 n 越大，数据产品开

发技术水平 β 越高，数据产品质量 q 就越

高 。 本 文 沿 用 文 献[43] 等 的 方 法 ， 定 义

q = βn，从而描述数据产品质量。

假设 4：终端用户 EU 对自身数据具有

敏感性，本文通过参考文献[44] 引入参数 λ

表示其隐私敏感度，且 0 £ λ £ 1。其中 λ = 0

表示 EU 完全不关注隐私 （完全愿意披露

个 人 信 息） , λ = 1 表 示 EU 极 度 关 注 隐 私

（拒绝披露任何敏感信息）。一般而言，λ

越 大 ， 表 示 终 端 用 户 EU 对 隐 私 越 敏 感 ，

提 供 数 据 和 购 买 数 据 产 品 时 需 要 的 补 偿

越多。

假设 5：数据供应商为激励终端用户

EU 提供原始数据，需支付单位补偿 m。一

般 隐 私 保 护 努 力 水 平 e1 越 高 ， 终 端 用 户

EU 感知的隐私风险越低，补偿越少，其

关系式可表示为：m = λ(1 - e1 )。

假设 6：为降低终端用户 EU 的隐私损

图 1　闭环数据供应链结构示意图

Fig.1　Schematic Diagram of the Closed-loop Data Supply Chain Structure

表 1　符号定义与说明

Tab.1　Symbol Definition and Explanation

符号

wi

ni

mi

θ

c

c1

c2
i

e1
i

α

β

定义

DP向SP出售原始数据的批发价格

原始数据规模

DP向EU提供的单位数据供给补偿

EU的类型，θϵ[01]

DP的单位处理成本

SP的数据产品开发成本

DP的隐私保护成本

DP的隐私保护努力水平

开发努力成本系数

数据产品开发技术水平

Continued Tab.1 Symbol Definition and Explanation

符号

λ

γ1

ΠDP
i

ΠSP
i

CSi

SW i

定义

EU的隐私敏感度

DP的隐私保护成本系数

DP的利润函数

SP的利润函数

消费者剩余

社会总福利

iϵ{UPPP}，，UP表示统一定价策略，PP表示个性化定价

策略。

6
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失，数据供应商 DP 需投入资源 （如脱敏、

加 密 服 务 等） 进 行 隐 私 保 护 。 参 考 文

献[45]，假设 DP 的隐私保护成本 c2 是关于

隐私保护成本系数 γ1 和隐私保护努力水平

e1 的二次函数，可表示为：c2 =
1
2
γ1e1

2。

3　　模型求解与分析

3.1　统一定价策略

3.1.1　交易过程

1．数据供应商 （DP）

数据供应商 DP 从终端用户 EU 处收集

规模为 nUP 的原始数据，并对原始数据进行

脱敏处理后，以批发价 wUP 将可交易数据

销售给数据服务商 SP。在此交易过程中，

数据供应商 DP 的利润函数为：

ΠDP
UP = (wUP - c)nUP -mUPnUP -

1
2
γ1 (e1

UP )2（1）

2．终端用户 （EU）

终 端 用 户 EU 作 为 数 据 产 品 购 买 者 ，

其购买数据产品的效用可表示为：

U UP = θqUP - pUP

其中，θqUP 为类型 θ的终端用户 EU 对数据

产品的估值。当且仅当 U UP ³ 0 时，终端用

户 EU 才会选择购买数据产品。此时，终

端用户 EU 的需求函数为：

DUP = ∫
p
βn

1

f (θ )dθ = 1 -
pUP

βnUP

3．数据服务商 （SP）

数据服务商 SP 从数据供应商 DP 处购

买可交易数据后，运用自身或外部技术资

源，对数据进行加工处理，开发出一种数

据产品并销售给终端用户 EU。在该过程

中，数据服务商 SP 的利润函数为：

ΠSP
UP = pUP(1 - pUP

βnUP ) -wUPnUP -
1
2
α(nUP )2（2）

3.1.2　博弈顺序

在统一定价策略下，该闭环数据供应

链的数据交易博弈顺序如图 2 所示：

阶段一：数据供应商 DP 确定其隐私保

护努力水平 e1
UP，并向终端用户 EU 支付单

位数据隐私补偿 mUP 以获取原始数据，再

对数据进行脱敏处理，并以批发价 wUP 向

数据服务商 SP 销售可交易数据。

阶 段 二 ： 数 据 服 务 商 SP 根 据 批 发 价

wUP 决定其向数据供应商 DP 购买的数据规

模 nUP，并对所有终端用户 EU 制定统一的

图 2　统一定价策略下的博弈顺序

Fig.2　Game Sequence Under Unified Pricing Strategy

7
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数据产品销售价格 pUP。

阶段三：终端用户 EU 依据效用最大

化原则做出数据产品购买决策。

3.1.3　博弈均衡分析

首先，数据供应商 DP 从终端用户 EU

处收集原始数据；其次，数据供应商 DP

对原始数据进行脱敏处理后销售给数据服

务商 SP，并决策批发价 wUP 和隐私保护努

力水平 e1
UP；最后，数据服务商 SP 从数据

供应商 DP 处购买数据，并向终端用户 EU

销售数据产品，并决策数据产品价格 pUP 和

数据规模 nUP。该模型可表示为：

maxΠDP
UP = (wUP - c)nUP -mUPnUP -

1
2
γ1 (e1

UP )2

st. max
ì
í
î

ïï
ïï
 ΠSP

UP = pUP(1 - pUP

βnUP ) -
wUPnUP -

1
2
α(nUP )2

ü
ý
þ

ïï
ïï

根 据 Stackelberg 博 弈 顺 序 ， 并 结 合

逆向归纳法求解该模型的均衡结果。当数

据服务商采用统一定价策略时，最优批发

价 wUP *、隐私保护努力水平 e1
UP *、数据规

模 nUP *、数据产品销售价格 pUP * 分别为：

wUP * =
c
2
+
β
8
+
λ
2

[1 -
λ

8αγ1 - 4λ2
(β - 4c - 4λ)]

（3）

e1
UP * =

λ
8αγ1 - 4λ2

(β - 4c - 4λ) （4）

nUP * =
1

8α ( β - 4c) - λ
2α

[1 -
λ

8αγ1 - 4λ2
(β - 4c -

4λ)] （5）

pUP * =
β

16α ( β - 4c) - λβ
4α

é

ë

ê
êê
ê1 -

λ
8αγ1 - 4λ2 ( β -

4c - 4λ)ù
û

ú
úú
ú （6）

此 时 ， 数 据 供 应 商 DP 的 最 大 利 润

ΠDP
UP *、数据服务商 SP 的最大利润 ΠSP

UP *

分别为：

ΠDP
UP * =

γ1

8(8αγ1 - 4λ2 )
(β - 4c - 4λ)2 （7）

ΠSP
UP * =

(β - 4c - 4λ)γ1

4(8αγ1 - 4λ2 )
[β -

2(2 + α)γ1

8αγ1 - 4λ2
(β - 4c -

4λ)] （8）

综上可得，消费者剩余 CSUP * 为：

CSUP * = ∫
1
2

1

(θβnUP - pUP )dθ +mUPnUP = λ +

β - 4c - 4λ
8αγ1 - 4λ2

(
βγ1

8
- λ2 ) （9）

社会福利为 SW UP *：

SW UP * =ΠDP
UP * +ΠSP

UP * +CSUP *

= λ +
β - 4c - 4λ
8αγ1 - 4λ2 ( 3βγ1

8
- λ2 ) +

(β - 4c - 4λ)2γ1

2(8αγ1 - 4λ2 )
[γ1(α - 2) - λ2 ] （10）

3.2　个性化定价策略

在统一定价策略的基础上，本节进一

步研究数据服务商 SP 能够根据终端用户

EU 的 支 付 意 愿 进 行 个 性 化 定 价 的 情 形 。

本 节 将 构 建 并 求 解 个 性 化 定 价 策 略 下 的

Stackelberg 博 弈 模 型 ， 分 析 数 据 供 应 链

各参与者的最优决策、消费者剩余和社会

福利。

3.2.1　交易过程

1．数据供应商 （DP）

8
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数据供应商 DP 从终端用户 EU 处收集

规模为 nPP 的原始数据，并对原始数据进行

脱敏处理后，以批发价格 wPP 销售给数据

服务商 SP。在此交易过程中，数据供应商

DP 的利润函数为：

ΠDP
PP = (wPP - c)nPP -mPPnPP -

1
2
γ1 (e1

PP )2（11）

2．终端用户 （EU）

假设数据服务商 SP 能够准确识别每个

终 端 用 户 EU 的 类 型 θ， 并 实 施 差 异 化 定

价。此时，终端用户 EU 作为数据产品购

买者，其购买数据产品的效用可表示为：

U PP = θqPP - p(θ)PP

此时，终端用户 EU 全部购买数据产

品，即市场需求量 DPP = 1。

3．数据服务商 （SP）

数据服务商 SP 从数据供应商 DP 处购

买可交易数据后，运用自身或外部技术资

源，对数据进行加工处理，开发出一种数

据产品并销售给终端用户 EU。在该过程

中，数据服务商 SP 的利润函数为：

ΠSP
PP = ∫

0

1

p(θ)dθ -wPPnPP -
1
2
α(nPP )2（12）

3.2.2　博弈顺序

在个性化定价策略下，该闭环数据供

应链的数据交易博弈顺序如图 3 所示：

阶段一：数据供应商 DP 确定其隐私保

护努力水平 e1
PP，并向终端用户 EU 支付单

位数据隐私补偿 mPP 以获取原始数据，再

对数据进行脱敏处理，并以批发价 wPP 向

数据服务商 SP 销售可交易数据。

阶 段 二 ： 数 据 服 务 商 SP 根 据 批 发 价

wPP 决定其向数据供应商 DP 采购的数据规

模 nPP，并对终端用户 EU 实施个性化定价，

且数据产品销售价格为 p(θ)PP。

阶段三：终端用户 EU 依据效用最大

化原则做出数据产品购买选择。

3.2.3　博弈均衡分析

首先，数据供应商 DP 从终端用户 EU

处收集原始数据；其次，数据供应商 DP

对原始数据进行脱敏处理后销售给数据服

务商 SP，并决策批发价 wPP 和隐私保护努

力水平 e1
PP；最后，数据服务商 SP 从数据

供应商 DP 处购买数据，并向终端用户 EU

以差异化价格销售数据产品，并决策数据

产品价格 p(θ)PP 和数据规模 nPP。该模型可

表示为：

maxΠDP
PP = (wPP - c)nPP -mPPnPP -

1
2
γ1 (e1

PP )2

图 3　个性化定价策略下的博弈顺序

Fig.3　Game Sequence Under Personalized Pricing Strategies
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st. max{ΠSP
PP =

βnPP

2
- wPPnPP -

1
2
α(nPP )2}

根 据 Stackelberg 博 弈 顺 序 ， 并 结 合

逆向归纳法求解该模型的均衡结果。当数

据服务商采用个性化定价策略时，最优批

发价 wPP *、隐私保护努力水平 wPP *、数据

规 模 nPP *、 数 据 产 品 销 售 价 格 p(θ)PP * 分

别为：

wPP * =
c
2
+
β
4
+
λ
2

[1 -
λ

4αγ1 - 2λ2
(β - 2c - 2λ)]

（13）

e1
PP * =

λ
4αγ1 - 2λ2

(β - 2c - 2λ) （14）

nPP * =
1

4α ( β - 2c) - λ
2α

[1 -
λ

4αγ1 - 2λ2
(β - 2c -

2λ)] （15）

p(θ)PP * = θβ[
1

4α ( β - 2c) - λ
2α

(
1

4α ( β - 2c) -
λ

2α
)] （16）

此 时 ， 数 据 供 应 商 DP 的 最 大 利 润

ΠDP
PP *、数据服务商 SP 的最大利润 ΠSP

PP *

分别为：

ΠDP
PP * =

(β - 2c - 2λ)2γ1

4(4αγ1 - 2λ2 )
+
λβ
4α

-

(β - 2c - 2λ)λ2 β
4α(4αγ1 - 2λ2 )

（17）

ΠSP
PP * =

(β - 2c - 2λ)2γ1
2α

2(4αγ1 - 2λ2 )
（18）

综上可得，消费者剩余 CSPP * 为：

CSPP * =mPPnPP = ( )β - 2c - 2λ λγ1

4αγ1 - 2λ2
(4αγ1 - λβ

2 +

2cλ) （19）

社会福利 SW PP * 为：

SW PP * =ΠDP
PP * +ΠSP

PP * +CSPP *

=
λβ
4α

+
β - 2c - 2λ

4(4αγ1 - 2λ2 )
é
ë
êêêêγ1( β - 2c - 2λ) - λ2 β

α
ù
û
úúúú +

( )β - 2c - 2λ
2
γ1

( )4αγ1 - 2λ2 2
(
αγ1

2
- λ2 ) （20）

3.3　均衡结果比较分析

本研究构建了统一定价、个性化定价

策略下的闭环数据供应链 Stackelberg 博

弈模型，并求解得到相应的均衡结果。本

节旨在对上述均衡结果进行比较静态分析，

揭示数据供应商 DP 隐私保护在不同定价

策略下对数据供应商和数据服务商的最优

决策、消费者剩余及社会福利的影响，从

而 为 数 据 产 品 定 价 策 略 的 选 择 提 供 理 论

依据。

为更清晰呈现，本文汇总了统一定价、

个性化定价策略下各关键决策变量与相关

分析指标的均衡结果，如表 2 所示：

基于表 2 均衡结果，可以得到如下命

题 ， 以 揭 示 不 同 定 价 策 略 的 内 在 逻 辑 与

影响。

命题 1 在相同的参数 （β、α、 c、 γ1、

λ） 下，数据供应商的最优隐私保护努力水

平 e1
* 满足：

e1
PP * > e1

UP *

其中，e1
PP *、e1

UP * 分别表示个性化定价、

统一定价策略下的最优隐私保护努力水平。

证 明 ： 由 于

e1
PP * - e1

UP * =
λβ

8αγ1 - 4λ2
> 0， 即 证 e1

PP * >

e1
UP *

该 命 题 表 明 ， 在 个 性 化 定 价 策 略 下 ，

数据服务商 SP 能够完全识别终端用户 EU

的类型并实施一级价格歧视，从而最大化

数据产品的价值创造。数据价值的提升增

10
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加了数据供应商 DP 的边际收益，激励其

投入更多资源进行隐私保护以降低数据获

取的单位补偿成本；统一定价策略下，数

据价值实现程度最低，数据供应商 DP 的

隐私保护投入动机最弱。因此，在数据要

素市场化进程中，鼓励数据产品创新和精

准定价不仅能够提升数据利用效率，还能

通过市场机制激励数据供应商加强隐私保

护。相反，若强制实行单一、僵化的定价

模式，可能削弱数据供应商投入隐私保护

表 2　同定价策略均衡结果比较

Tab.1　Comparison of Balanced Results of Different Pricing Strategies

变量

隐私保护努力e1
*

批发价w*

数据规模n*

统一定价策略

λ

8αγ1 - 4λ2
(β - 4c - 4λ)

c
2
+
β
8
+
λ
2

[1 -
λ

8αγ1 - 4λ2

(β - 4c - 4λ)]

1
8α ( β - 4c) - λ

2α

[1 -
λ

8αγ1 - 4λ2
(β - 4c - 4λ)]

个性化定价策略

λ

4αγ1 - 2λ2
(β - 2c - 2λ)

c
2
+
β
4
+
λ
2

[1 -
λ

4αγ1 - 2λ2

(β - 2c - 2λ)]

1
4α ( β - 2c) - λ

2α

[1 -
λ

4αγ1 - 2λ2
(β - 2c - 2λ)]

Continued Tab.1 Comparison of Balanced Results of Different Pricing Strategies

变量

数据

产品

销售

价格

p* 或

p(θ)*

DP

利润

ΠDP
*

SP

利润

ΠSP
*

消费

者剩

余

CS*

社会

福利

SW *

统一定价策略

β
16α ( β - 4c) - λβ

4α

[1 -
λ

8αγ1 - 4λ2
(β - 4c - 4λ)]

γ1

8(8αγ1 - 4λ2 )
(β - 4c - 4λ)2

( )β - 4c - 4λ γ1

4 ( )8αγ1 - 4λ2

[β -
2(2 + α)γ1

8αγ1 - 4λ2
(β - 4c - 4λ)]

λ +
β - 4c - 4λ

8αγ1 - 4λ2
(
βγ1

8
- λ2 )

λ +
β - 4c - 4λ

8αγ1 - 4λ2 ( 3βγ1

8
- λ2 ) + (β - 4c - 4λ)2γ1

2(8αγ1 - 4λ2 )
[γ1(α - 2) -

λ2 ]

个性化定价策略

θβ[
1

4α ( β - 2c) -
λ

2α
(

1
4α ( β - 2c) - λ

2α
)]

(β - 2c - 2λ)2γ1

4(4αγ1 - 2λ2 )
+
λβ
4α

-
(β - 2c - 2λ)λ2 β

4α(4αγ1 - 2λ2 )

(β - 2c - 2λ)2γ1
2α

2(4αγ1 - 2λ2 )

( )β - 2c - 2λ λγ1

4αγ1 - 2λ2
(4αγ1 - λβ

2 + 2cλ)

λβ
4α

+
β - 2c - 2λ

4 ( )4αγ1 - 2λ2

é

ë
êêêêγ1( β - 2c - 2λ) - λ2 β

α
ù

û
úúúú +

( )β - 2c - 2λ
2
γ1

( )4αγ1 - 2λ2 2
(
αγ1

2
-

λ2 )
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技术的经济动机，反而不利于数据安全与

隐私保护努力水平的提升。

命题 2 在相同的参数 （β、α、 c、 γ1、

λ） 下，最优数据规模 n* 满足：

nPP * > nUP *

其中，nPP *、nUP * 分别表示个性化定价、统

一定价策略下的最优数据规模。

证 明 ： 由 均 衡 结 果 得 知 ， nPP * - nUP * =

β
8α

+
λ2( )c + λ

α ( )4αγ1 - 2λ2
> 0，即证 nPP * > nUP *

该命题表明，个性化定价能够服务整

个数据市场，从而最大化数据产品的潜在

需求，这激励了数据服务商购买更多的数

据；统一定价策略下，由于数据服务商无

法区分终端用户的支付意愿，导致低支付

意愿的终端用户无法获得服务，导致数据

供应链运行效率损失，数据规模最小。这

一结果表明，要想促进数据要素的规模交

易与高效利用，需要鼓励发展能够更精准

匹配数据产品价值与终端用户支付意愿的

定价策略。

命题 3 在相同的参数 （β、α、 c、 γ1、

λ） 下，数据供应商设定的最优批发价 w*

满足：

wPP * >wUP *

其 中 ， wPP *、 wUP * 分 别 表 示 个 性 化 定 价 、

统一定价策略下的最优批发价。

证 明 ： 由 于 wPP * - wUP * =
β
8
+

λ2 β

2 ( )8αγ1 - 4λ2
> 0，即证 wPP * > wUP *

该 命 题 揭 示 了 数 据 供 应 商 作 为

Stackelberg 博 弈 的 领 导 者 ， 通 过 批 发 价

机制获取数据服务商因采用更精细的定价

策略所创造的价值增值，且最优批发价由

数据产品开发技术增值分成、成本转移和

隐私补偿三部分构成。个性化定价策略下，

数据服务商能够通过一级价格歧视获取全

部消费者剩余，数据产品的总价值最大，

因此数据供应商要求最高的技术增值分成

β
4

；统一定价策略下，数据价值实现程度

最低，分成比例为
β
8

。尽管更高的隐私保

护投入 （命题 1） 会降低隐私补偿，但该

效应不足以抵消技术增值分成项的差异。

这一结果表明，在数据要素市场中，拥有

原始数据的数据供应商能够通过批发价有

效 获 取 数 据 服 务 商 创 造 的 数 据 产 品 价 值

增值。

命题 4 存在一个隐私敏感度临界值 λc >

0，使得不同定价策略下社会福利的大小随

隐私敏感度 λ而变化。

（1） 当 0 < λ < λc 时，终端用户 EU 的隐

私敏感度较低。此时，个性化定价策略下

的社会福利高于统一定价策略下的社会福

利，即：

SW PP * > SW UP *

（2） 当 λ > λc 时，终端用户 EU 的隐私

敏感度较高。此时，统一定价策略的社会

福 利 高 于 个 性 化 定 价 策 略 下 的 社 会 福

利，即：

SW UP * > SW PP *

其中，SW PP *、SW UP * 分别为个性化定价、

统一定价策略下的均衡社会福利。

证明：社会福利 SW 为数据供应商 DP

的利润 ΠDP、数据服务商 SP 的利润 ΠSP 与

消费者剩余 CS 之和，均是隐私敏感度 λ的

函数。本文将通过分析函数性质来证明临

界点的存在性。

（1） 当 λ = 0 时，模型转化为不考虑数

据供应商隐私保护的基准模型，可知：

SW PP * =
3β2

32α
+

3c2

8α
-

5cβ
16α

SW UP * =
5β2

128α
+

3c2

8α
-

5cβ
16α

，
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则 SW PP * - SW UP * =
7β2

128α
> 0， 故

SW PP * > SW UP *。 定 义 函 数 f ( λ) =
SW PP *( λ) - SW UP *( λ)，且 f ( λ) 为连续函数，

要证明 f ( λ) 为严格单调递减函数。由于隐

私敏感度 λ 的增加通过隐私补偿成本 λ(1 -

e1 )n 与隐私保护成本
1
2
γ1e1

2 来影响社会福

利。由命题 1 和命题 2，对任意相同的隐私

敏 感 度 λ， 均 有 e1
PP * > e1

UP * 且 nPP * > nUP *，

个性化定价的成本对 λ 的变化更敏感，故

其 社 会 福 利 随 λ 的 增 加 而 下 降 更 快 ， 即

dSW PP *

dλ
<

dSW UP *

dλ
< 0，故 f '( λ) < 0。

已 知 f ( λ) > 0， 且 当 λ 足 够 大 ， 可 证

f ( λ) < 0。根据连续函数的介值定理即严格

单调性，存在唯一的 λc 使得 f ( λc ) = 0，且

满足：

（2） 当 0 < λ < λc 时 ， f ( λ) > 0， 即

SW PP * > SW UP *

（3） 当 λ > λc 时， f ( λ) < 0，即 SW PP * <

SW UP *

该命题揭示了在终端用户的隐私敏感

度较低的数据市场环境中，当数据服务商

采用个性化定价策略时，可最大化利用数

据价值，从而获得更大的社会福利。然而，

在隐私敏感度较高的市场环境中，统一定

价反而带来更大的社会福利。这表明，从

数据市场监管者的角度来看，应根据使用

场景和用户群体的隐私敏感度等特征，实

施分类分级管理。例如，对于脱敏彻底的

匿名化数据，可允许更灵活的定价机制；

而对于涉及个人可识别信息、用于精准营

销的数据，则应施加更多限制，保护消费

者权益。

4　　数值分析

为了更加直观地分析在统一定价与个

性化定价策略下，隐私敏感度和隐私保护

成本系数对该数据供应链均衡策略与最优

利润的影响，本文采用数值仿真分析法进

一步比较分析。在满足假设的条件下设置

基 本 参 数 为 ： 开 发 努 力 成 本 系 数 α = 0.6，

数据产品开发技术水平 β = 0.8，原始数据

单位处理成本 c = 0.02。

4.1　隐私敏感度对消费者剩余和社会
福利的影响

首 先 设 置 隐 私 保 护 成 本 系 数 γ1 = 0.8，

验证终端用户隐私敏感度 λ对消费者剩余、

社会福利的影响，比较结果如图 4 和图 5

所示。

由图 4 可知，在统一定价策略下，消

费者剩余 CS 随隐私敏感度 λ变化呈单调递

增；而在个性化定价策略下，消费者剩余

CS 随隐私敏感度 λ变化呈现先小幅上升后

持续下降的趋势。统一定价策略通过隐私

补偿机制将隐私成本转化为对终端用户的

补偿，隐私敏感度 λ 的增加表明终端用户

在提供数据时获得的净收益相应提升，从

而使消费者剩余 CS 持续增长；而采用个性

化 定 价 策 略 时 ， 在 隐 私 敏 感 度 λ 较 低 时 ，

能够通过完全价格歧视覆盖全部市场，在

一定程度上提升消费者剩余；随着隐私敏

感度 λ 进一步增加，个性化定价所要求的

高隐私保护水平带来显著的成本增加，同

时数据价值 β - 2c - 2λ随隐私敏感度 λ增大

而衰减，使得消费者剩余 CS 逐步下降。

由图 5 可知，在统一定价与个性化定

价策略下，社会福利随隐私敏感度 λ 的提

升均呈现下降趋势。此外，存在一个隐私

敏感度临界值，使得当隐私敏感度 λ 较低

时，个性化定价策略下的社会福利大于统

一定价策略下的社会福利；反之，则统一

定价策略下的社会福利大于个性化定价策

略下的社会福利。随着隐私敏感度 λ 的增

13
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大，数据供应商 DP 为激励终端用户 EU 提

供原始数据而支付的隐私补偿相应增加，

同时其隐私保护努力水平 e1 的提升也增加

了其隐私保护成本 c2。这两部分成本使得

数据供应链的整体运营成本随之增加，进

而压缩了数据供应商 DP 和数据服务商 SP

的利润空间，社会福利逐步下降。

图 4　两种定价策略下的消费者剩余比较

Fig.4　Comparison of Consumer Surplus Under Two Pricing Strategies

图 5　两种定价策略下的社会福利比较

Fig.4　Comparison of Social Welfare Under Two Pricing Strategies
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4.2　隐私保护成本系数对最优利润、
消费者剩余和社会福利的影响

首先设置终端用户隐私敏感度 λ = 0.1，

验证数据供应商 DP 隐私保护成本系数 γ1

对数据供应商和数据服务商的最优利润、

消费者剩余和社会福利的影响，比较结果

如图 6、图 7、图 8 和图 9 所示。

图 6 直观展示了在统一定价与个性化

定价策略下，数据供应商 DP 的利润随其

隐私保护成本系数增大的变化趋势。整体

而言，数据供应商 DP 的利润增长率随隐

私保护成本系数的增加而下降，这与模型

假设 6，隐私成本保护系数的增加直接提

高了数据供应商 DP 的隐私保护成本保持

一致，并验证了成本上升对利润空间的影

响作用。比较两种定价策略发现，个性化

定价策略下的数据供应商 DP 利润始终高

于统一定价策略。这是因为在个性化定价

策略下，数据供应商 DP 能够设定更高的

批发价 （命题 3） 和更大的数据规模 （命

题 2），从而获得更多收益，并在相同成本

系数下获得更优利润。然而，随着隐私保

护成本系数的持续增大，两条曲线的增长

率下降速度均加快，表明在隐私保护高成

本系数的约束下，无论采用何种定价策略，

数据供应商 DP 的利润空间都将受到严重

压缩。

图 7 直观展示了在统一定价与个性化

定价策略下，数据服务商 SP 利润随隐私保

护成本系数的变化情况。两种定价策略下

数据服务商 SP 的利润随隐私保护成本增加

均呈现递增趋势，且个性化定价策略下的

利润始终高于统一定价策略，如图 7 （a）

所示。这是因为在统一定价策略下，数据

供应商 DP 提升隐私保护努力水平虽然增

加 了 自 身 成 本 ， 但 显 著 提 高 了 终 端 用 户

EU 的数据供给意愿与数据质量，使得数

据服务商 SP 能够通过更优质的数据产品获

得更高收入，其增长幅度足以覆盖批发价

的上涨幅度，从而实现净利润持续增长。

而在个性化定价策略下，数据供应商 DP

作为博弈领导者，会通过设定更高的批发

价 （wPP * > wUP *） 来转移自身急剧增加的隐

图 6　隐私保护成本系数对数据供应商利润的影响比较

Fig.6　Comparison of the Impact of Privacy Protection Cost Coefficients on the Profits of Data Providers
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私保护成本，使其极大获取了数据服务商

SP 通 过 完 全 价 格 歧 视 所 能 获 得 的 潜 在 收

益。两种定价策略下，数据服务商 SP 的利

润差随隐私保护成本增加而明显扩大，如

图 7 （b） 所示。这表明在考虑隐私保护的

市场环境中，对于数据服务商 SP 而言，采

用个性化定价策略，则可能因数据供应商

DP 的成本转嫁行为而无法实现理论上的盈

利优势；而采用统一定价策略能通过与上

游数据供应商 DP 的价值协同实现利润增

长。这直观地印证了该模型命题的结论，

为现实中数据服务商 SP 的定价策略选择提

供了清晰的决策参考。

图 7 直观展示了在统一定价与个性化

定价策略下，消费者剩余随隐私保护成本

系数的变化情况。在统一定价策略下，消

费者剩余呈先升后降趋势。这是因为随着

隐私保护成本系数的提高，消费者剩余通

过激励补偿机制实现增加；随着隐私保护

成本系数提高，数据供应商 DP 的隐私保

护成本急剧上升，这抑制了数据产品价格

或数据规模，导致消费者剩余回落。在个

性化定价策略下，消费者剩余单调上升。

当终端用户的隐私敏感度较低时，主要通

过降低数据供应商 DP 的隐私保护努力水

平影响消费者剩余，且随着隐私保护成本

系数的增加，消费者剩余单调递增。

由图 9 可知，两种定价策略下的社会

福利均随隐私保护成本系数的增大而单调

递减，且统一定价策略下的社会福利始终

高于个性化定价策略。这是因为在个性化

定价策略下的最优隐私保护努力水平更高，

导致其对隐私保护成本系数增长的成本变

动更为敏感；而随着隐私保护成本系数的

增加，统一定价策略通过相对较低的隐私

保护投入与有效的隐私补偿机制，实现了

隐私成本控制与终端用户激励的平衡。

5　　结束语

数据产品定价是闭环数据供应链高效

运作的核心，它直接影响数据要素的流通

图 7　隐私保护成本系数对数据服务商利润的影响比较

Fig.7　Comparison of the Impact of Privacy Protection Cost Coefficients on the Profits of Data Service Provider
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效率、数据供应商和数据服务商的最优利

润、消费者剩余以及社会福利。本研究聚

焦闭环数据供应链中的数据产品定价难题，

以数据供应商、数据服务商与异质终端用

户为研究对象，通过构建 Stackelberg 博

弈模型，系统分析在有隐私保护的闭环数

据供应链的定价决策模型中，采用统一定

价、个性化定价策略时数据供应商和数据

服务商的最优策略，以及关键参数对均衡

决策、消费者剩余和社会福利的影响。研

究发现：首先，终端用户的隐私敏感度通

过隐私补偿机制直接影响其数据供给意愿

图 8　隐私保护成本系数对消费者剩余的影响比较

Fig.8　Comparison of the Impact of Privacy Protection Cost Coefficients on Consumer Surplus

图 9　隐私保护成本系数对社会福利的影响比较

Fig.9　Comparison of the Impact of Privacy Protection Cost Coefficients on Social Welfare
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与供应链决策，数据供应商的隐私保护投

入能有效缓解该负面效应，但其效果受隐

私保护成本系数及数据产品开发技术水平

的制约。其次，在隐私敏感度较低的市场

中，个性化定价能够激励更高的隐私保护

努力、扩大数据规模并提升供应链利润；

而在隐私敏感度较高时，统一定价通过成

本控制与合理补偿更有利于维护消费者福

利与社会总福利。本研究为数据要素市场

各参与方提供了明确的管理启示：数据供

应商应根据数据市场隐私敏感度动态调整

定价策略与隐私保护投入；数据服务商需

关注隐私保护成本转嫁效应，在隐私敏感

度高的数据市场应采用统一定价以稳定利

润；政策制定者可实施基于隐私敏感度的

分类分级管理，对低隐私敏感数据交易鼓

励市场化定价创新，对高敏感数据交易强

化规制以平衡效率与数据安全。

本文考虑隐私保护的闭环数据供应链

数据产品定价问题，仅基于单周期静态博

弈与单一市场主体假设，未能刻画多期动

态交互与竞争性市场结构。未来研究可拓

展至多周期动态博弈框架，引入数据质量

迭代反馈机制，并探讨多方竞争情境下隐

私保护与定价策略的协同演化，以增强模

型的现实解释力。
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